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Competence approach corresponds to the conditions of the market economy on the basis of the 
content of this higher education in information security can provide a holistic competence-education, 
which is designed to solve problems related to the preparation of highly qualified specialists in the 
open professional education. 
В современном отечественном образовании компетентностый подход лежит в основе 
подготовки и формирования высококвалифицированного специалиста. Компетенции в 
современной педагогике открытого профессионального образования необходимо 
рассматривать как новый, обусловленный рыночными отношениями, инструмент в 
образовательных системах. 
 28 октября 2009 года Министерство образования и науки Российской Федерации 
приказами №496 и №497 утвердило федеральные государственные образовательные 
стандарты высшего профессионального образования (ФГОС ВПО) по направлению 
подготовки 090900 Информационная безопасность с присвоением квалификации (степени) 
«бакалавр» и «магистр». Особенностью ФГОС ВПО является компетентностный подход.  
 Компетентностный подход предполагает четкую ориентацию на будущее, которая 
проявляется в возможности построения своего образования с учетом успешности в 
личностной и профессиональной деятельности.  
 В качестве показателей профессиональной культуры, как основополагающей 
характеристики специалиста в области информационной безопасности, примем: 
 профессиональное мышление; 
 профессиональную компетентность; 
 профессиональное мастерство; 
 профессиональную этику. 
Проецируя данные показатели на модель специалиста в области информационной 
безопасности с учетом цивилизационного развития, определим: 
 профессиональную компетентность как показатель (уровень) сформированности 
модели специалиста по направлению подготовки 090900 «Информационная безопасность»; 
 профессиональное мастерство как показатель (уровень) сформированности 
«специалиста культуры».  
В качестве факторов, влияющих на формирование «специалиста культуры» выделим 
воздействие как внутренней, так и внешней вузовской среды. 
Основными характеристиками экономики знаний должны быть следующие: совместная 
деятельность преподавателя и учащегося по созданию системы знаний вместо обучения, 
жестко направляемого учителем; своевременное и актуальное обучение вместо обучения “на 
всякий случай, вдруг понадобится в будущем”; применение различных способов обучения 
вместо исключительно формального обучения; обучение по инициативе с учетом личностных 
смыслов и личностного опыта вместо обучения по указанию. 
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Модель будущего специалиста в области информационной безопасности при таком 
подходе соответствует формированию трех блоков компетенций Государственного 
образовательного стандарта. 
 Первый блок компетенций (общие или общекультурные компетенции) определяет 
сущность всех профессиональных видов деятельности, включает описание свойств и 
характеристик личности, выражающих ее нравственно-мировоззренческие и гражданские 
позиции с учетом современных запросов общества и личности. Это определяющие 
компетенции, так как они соответствуют условиям реализации, которые ни ограничены, ни 
слишком специфичны, но являются до определённой степени универсальными. Этими 
компетенциями должен обладать выпускник любого вуза. 
 Второй блок (общепрофессиональные компетенции) – компетенции, 
подразумевающие владение базовыми инвариантными знаниями и умениями, 
обуславливающими успешность решения широкого круга воспитательных и образовательных 
задач в различных педагогических системах; это компетенции, соответствующие 
определенным профессиональным требованиям независимо от специализации будущего 
специалиста в области защиты информации. В данном блоке отражены компетенции 
выпускника, система которых должна адекватно представлять целостную научную картину 
предстоящей профессиональной деятельности, необходимую для реализации установок 
личности, отображенных в первом блоке. 
 Третий блок (узкоспециальные или профильно-специализированные компетенции) – 
это компетенции, включающие владение специфическими для данной специальности 
знаниями и умениями, образующие компетенции специалиста, которые должны составить 
систему, необходимую и достаточную для организации целостного процесса формирования 
личности, т.е. реализации первого и второго блоков. Эта группа компетенций представляет 
собой совокупность качеств, которые формируются в рамках конкретных учебных предметов, 
это компетенции в узкой (специальной) области. 
Компетентностный подход заключается в том, что по окончанию обучения выпускник 
должен обладать необходимым набором компетенций, которые требуются современному 
работодателю.  
Предполагается, что под каждую компетенцию разрабатывается одна или более 
дисциплин. Успешное освоение данных дисциплин говорит о достижении выпускником 
необходимых компетенций. В СПбГЭУ внедрена система балльно-рейтинговой оценки 
знаний студента по всем видам учебного процесса на протяжении всего периода обучения, что 
позволяет сравнительно реально оценить качество освоения любой дисциплины. 
Совершенствование данной системы может дать нужный результат по оценке достигнутых 
выпускником необходимых компетенций. 
Согласно представленной модели, в каждом блоке компетенций выделим три группы: 
 инструментальные компетенции, т.е. компетенции, включающие в основном 
начальные способности, базовые общие знания и общие знания по профессии;  
 организационно-управленческие, т.е. компетенции, характеризующие специалиста – 
менеджера;  
 социально-ориентированные компетенции, ядро которых образуют адаптация, 
социализация, интеграция в социум и самореализация личности.  
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Модель мобильна и свободна, так как она предусматривает формирование компетенций 
на любой ступени образования, в соответствии с требуемым уровнем ее освоения. 
Реализуемые в рамках компетентностного подхода идеи, на основе которых, создана 
модель специалиста в области информационной безопасности как основа конструирования и 
обоснования единого измерения в системе ВПО, а, следовательно, и построения содержания 
образования по направлению подготовки 090900 «Информационная безопасность», 
заключаются в следующем: представление о личности как о целостности; доминирование в 
структуре модели «личностного» начала как системообразующего, придающего 
направленность непрерывному развитию общепрофессиональной компетентности; трактовка 
модели как стратегического ориентира, образа, в направлении которого должен «твориться» 
специалист в области защиты информации как личность и профессионал. 
Компетентностный подход соответствует условиям рыночного хозяйствования, ибо он 
предполагает ориентацию на формирование наряду с профессиональными знаниями, еще и 
развитие у обучающихся таких универсальных способностей и готовностей, которые 
востребованы современным рынком труда. 
Таким образом, проектируемое на такой основе содержание вузовского образования в 
области информационной безопасности сможет обеспечить целостное компетентностное 
образование, которое призвано решать проблемы, связанные с подготовкой 
высококвалифицированного, конкурентноспособного на рынке труда специалиста. 
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The pilot study for the proof of efficiency of a complex of the allocated pedagogical conditions 
for increase of level of competence of scientific and pedagogical shots in the field of ensuring the 
information security, realized on the basis of the developed model was carried out. 
В рамках научно-исследовательского проекта № 11-06-01006а «Разработка и апробация 
модели подготовки научно-педагогических кадров к обеспечению информационной 
безопасности в ИКТ-насыщенной среде», выполненного при финансовой поддержке РГНФ 
была разработана модель подготовки научно-педагогических кадров к обеспечению 
информационной безопасности (ИБ) в сфере электронного образования и науки, которая 
состоит из следующих основных компонентов: целевого, содержательно-технологического и 
результативного. Система может успешно функционировать при наличии комплекса условий 
способствующих повышения эффективности подготовки включающего в себя:  
 междисциплинарную интеграцию при подготовке в области защиты информации;  
 включение обучающихся в совместную продуктивную деятельность по разработке и 
внедрению программы (политики) безопасности образовательного учреждения;  
 разработка специализированного образовательного портала посвященного 
проблематике обеспечения ИБ в сфере науки и образования. 
